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Zatacznik nr 1.2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

1. Audyt koncowy

AUDYT KONCOWY W OBSZARZE CYBERBEZPIECZENSTWA musi spetnia¢ wymagania
okreslone w Zatgcznik nr 4 — Zakres realizacji przedsiewziecia do wyboru przedsiewziecia
(tryb konkurencyjny — | nabér — Inwestycja D.1.1.2) AUDYT KONCOWY W OBSZARZE
CYBERBEZPIECZENSTWA
Produkt: ANKIETA WERYFIKACJI DOJRZALOSCI POD KATEM
CYBERBEZPIECZENSTWA

2. Testy penetracyjne

Ustuga musi spetnia¢ wymagania okreslone w Zatgcznik nr 4 — Zakres realizacji
przedsiewziecia do wyboru przedsiewziecia (tryb konkurencyjny — | nabdér — Inwestycja
D.1.1.2) USLUGI ZARZADZANE BEZPIECZENSTWA 2) Ustugi w zakresie testow
bezpieczenstwa) oraz opisane w punktach ponizej

Testy penetracyjne zostang wykonane po uzgodnieniu z Zamawiajgcym w terminie nie
pozniej niz 14 lipca 2026 r.

W ramach niniejszego postepowania Wykonawca zobowigzuje sie wykonac retesty w
okresie 12 i 24 miesiecy od przeprowadzenia pierwszych testow penetracyjnych w terminie
uzgodnionym z Zamawiajgcym.

Minimalny zakres testow penetracyjnych (przy czym przez testy penetracyjne nalezy
rozumie¢ przeprowadzenie testéw majgcych na celu wykrycie nieznanych podatno$ci -
skanowanie pod kgtem znanych podatnosci narzedziami typu Nessus, BurpSuite, Rapid7 i
inne podobne (komercyjne) wykonanych przez pentestera obejmuje przynajmniej:

2.1. Zewnetrzne testy penetracyjne infrastruktury
informatycznej

¢ Analiza topologii brzegu sieci: Ocena struktury i zabezpieczen brzegoéw sieci
oddzielajgcych wewnetrzne zasoby od Internetu.

o Weryfikacja mechanizméw ochronnych: Przeglad i testowanie zabezpieczen
zastosowanych na granicy sieci, w tym firewalli, systemdw wykrywania i zapobiegania
intruzom (IDS/IPS) oraz innych mechanizmoéw ochronnych.
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o Wykrywanie ustug sieciowych udostepnianych do Internetu: Skanowanie portéw i ustug
dostepnych publicznie w celu identyfikacji potencjalnych wejs¢ dla atakujgcych.

o Detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet: Identyfikacja
wersji oprogramowania serwerowego dostepnego publicznie, co moze pomoc w
wykryciu znanych podatnosci.

o Exploitacja dostepnych urzgdzeh oraz ustug wystawionych do sieci Internet: Préby
eksploatacji zidentyfikowanych podatnosci w celu oceny ryzyka.

e Przedstawienie rozwigzan zwiekszajgcych bezpieczenstwo styku sieci lokalnej z sieciag
Internet: Rekomendacje dotyczgce wzmocnienia zabezpieczen brzegu sieci.

2.2, Wewnetrzne testy penetracyjne infrastruktury
informatycznej

e Analiza topologii sieci LAN: Ocena struktury i zabezpieczen wewnetrznej sieci LAN.

o Weryfikacja mechanizméw ochronnych w sieci: Analiza i testowanie wewnetrznych
zabezpieczen sieciowych, w tym segregaciji sieci i izolacji urzgdzen.

e Analiza komunikacji sieciowej: Monitoring i analiza ruchu sieciowego w poszukiwaniu
nietypowych wzorcéw mogagcych wskazywac na naruszenia bezpieczenstwa.

e Skanowanie portéw TCP/UDP i wykrywanie ustug sieciowych: Identyfikacja ustug i
aplikacji dziatajgcych w sieci wewnetrzne;j.

e Skanowanie hostow aktywnych w sieci: Lokalizacja i analiza aktywnych urzgdzen w
sieci wewnetrznej.

o Exploitacja dostepnych urzgdzeh oraz ustug w sieci LAN: Proby eksploatacii
znalezionych podatnosci w celu oceny wewnetrznych ryzyk bezpieczenstwa.

e Proces tworzenia i odtwarzania kopii zapasowych: Ocena procedur backupu i
mozliwosci odzyskania danych.

¢ Monitorowanie ruchu sieciowego: Sprawdzenie systemoéw monitorowania w celu
wykrywania podejrzanych aktywnosci i naruszen bezpieczenstwa.

e Przedstawienie rozwigzan zwiekszajgcych bezpieczenstwo sieci LAN: Rekomendacje
dotyczgce poprawy zabezpieczeh wewnetrznej sieci LAN.

2.3. Audyt serwiséw WWW

e Wersje serwera HTTP i systemu CMS: Sprawdzenie aktualnosci i bezpieczenstwa
zainstalowanych wersiji, z naciskiem na znane podatnosci.

e Bezpieczenstwo komunikacji: Ocena aktualnosci certyfikatow X.509, wersji protokotu
TLS i stosowanych algorytméw kryptograficznych, zapewniajgca poufnosc i
integralnos¢ przesytanych danych.
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24. Raport z testéw i audytu

e Opis zakresu przeprowadzonych prac audytowych: Szczegétowe przedstawienie
metodologii, narzedzi i zakresu wykonanych testow i analiz.

¢ Analiza informacji zebranych podczas audytow: Przedstawienie i omowienie wynikéw
testow, w tym zidentyfikowanych podatnosci i potencjalnych ryzyk.

e Wnhnioski i zalecenia dotyczgce rozwigzan wystepujgcych probleméw: Opracowanie
propozycji dziatah naprawczych, zalecen dotyczacych poprawy bezpieczenstwa oraz
strategii minimalizacji ryzyka.

e Weryfikacja aspektow technicznych: Szczegétowa analiza zabezpieczen serwiséow
WWW, lokalnych sieci teleinformatycznych oraz potaczenia z siecig Internet, wraz z
zaleceniami dotyczgcymi poprawy i utrzymania wysokiego poziomu bezpieczenstwa.

Audyt ma zosta¢ przeprowadzony w siedzibach: Akademickiego Centrum Zdrowia w
Mikotowie sp. z 0.0.

Inne istotne warunki zamowienia:

Informacije: llo$¢/szt.: Zamawiajgcy

llos¢ lokalizaciji dziatalnosci | 6

organizacji

llos¢ serwerdw fizycznych 10

llo$¢ serwerdow wirtualnych 60

llos¢ zewnetrznych adresow IP 2
1. stacji roboczych 1. 160
2. drukarki sieciowe 2. 50
3. routery 3. 0
4. switch-e 4. 22
5. modem 5 0
6. access point 6. 20
7. UTM 7. 2

(podpisy oséb upowaznionych
do reprezentowania wykonawcy)
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